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基于改进的残差 U-Net 的不平衡协议识别方法 

吴吉胜，洪征，马甜甜 
（陆军工程大学指挥控制工程学院，江苏 南京 210000） 

摘  要：随着互联网的不断发展，网络攻击事件不断增多，成为网络安全的巨大挑战。在所捕获网络流量

中，恶意流量往往占比较少，即攻击者使用的通信协议往往为少数类协议。当协议数据的类别分布不平衡

时，现有协议识别方法能够识别出多数类协议，但是难以准确识别少数类协议。针对这一问题，提出一种

基于改进的残差 U-Net 的不平衡协议识别方法，利用新的激活函数和 SE-Net（squeeze-and-excitation 

networks）改进残差 U-Net，提升残差 U-Net的特征提取能力。同时采用带权重的 Dice损失函数作为协议识

别模型的损失函数，少数类协议的识别准确率偏低会导致损失函数的值偏高，进而促使少数类协议主导模

型的优化方向。采用所提方法进行协议识别时，首先从网络流量中抽取网络流，经过预处理转化为一维矩

阵，利用协议识别模型提取协议数据的特征，进而由 Softmax分类器计算输出协议类型。实验结果表明，与

对比模型相比，所提协议识别模型能够更为准确地识别少数类协议，同时多数类协议的识别准确率得到了

提升。 
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Abstract: An unbalanced protocol recognition method based on the improved Residual U-Net was proposed to 

solve the challenge of network security posed by the increasing network attacks with the continuous development of 

the Internet. In the captured network traffic, a small proportion is constituted by malicious traffic, typically utilizing 

minority protocols. However, existing protocol recognition methods struggle to accurately identify these minority 

protocols when the class distribution of the protocol data is imbalanced. To address this issue, an unbalanced 

protocol recognition method was proposed, which utilized the improved Residual U-Net, incorporating a novel 
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activation function and the Squeeze-and-Excitation Networks (SE-Net) to enhance the feature extraction capability. 

The loss function employed in the proposed model was the weighted Dice loss function. In cases where the 

recognition accuracies of the minority protocols were low, the loss function value would be high. Consequently, the 

optimization direction of the model would be dominated by the minority protocols, resulting in improved 

recognition accuracies for them. During the protocol recognition process, the network flow was extracted from the 

network traffic and preprocessed to convert it into a one-dimensional matrix. Subsequently, the protocol recognition 

model extracted the features of the protocol data, and the Softmax classifier predicted the protocol types. 

Experimental results demonstrate that the proposed protocol recognition model achieves more accurate recognition 

of the minority protocols compared to the comparison model, while also improving the recognition accuracies of the 

majority protocols. 

Keywords: protocol recognition, class unbalance, convolutional neural network, activation function, loss function 

 

0  引言 

随着网络技术不断发展，新型网络协议不断

涌现，网络流量急剧增加，给网络管理和网络安

全带来严峻挑战。协议识别旨在分析网络流量的

组成，将网络流量划分为不同的协议类别。协议

识别技术是优化网络管理、保证服务质量和防范

安全风险的重要内容。 
现有的协议识别方法主要包括基于端口的协

议识别方法、基于深度包检测技术的协议识别方

法、基于机器学习的协议识别方法和基于深度学

习的协议识别方法 4 类[1]。由于端口随机化和加

密技术的采用，仅根据端口难以准确识别协议，

基于端口的协议识别方法在协议识别中的作用越

来越小。基于深度包检测技术的协议识别方法通

过提取协议数据有效载荷的特征字符串，与预先

建立的特征库进行对比得到目标协议类别。该方

法存在无法识别加密协议和计算量较大等问题。

基于机器学习的协议识别方法通过收集协议数据

的统计特征，利用机器学习算法推断目标协议的

类别。这类方法依赖专家知识确定合适的统计特

征，而且协议识别模型的泛化能力较差。基于深

度学习的协议识别方法利用深度学习模型从网络

流量中学习具有区分度的协议特征，利用分类器

识别不同协议。该方法能够避免人工干预的影响，

模型泛化能力强，协议识别准确率较高。 
在真实网络环境中，网络流量往往存在协议

类别分布不平衡的问题。一些协议的样本数量较

多，这些协议被称为多数类协议，还有一些协议

的样本数量较少，被称为少数类协议。在构建协

议识别模型时，多数类协议往往会主导协议识别

模型的优化方向，导致多数类协议的识别准确率

较高，而少数类协议的识别准确率较低。 
现有不平衡协议识别方法包括 4类：数据重

采样的方法、基于特征选择的方法、基于集成算

法的方法和代价敏感的方法。数据重采样的方法

一般需要增加少数类协议的样本数量或者减少多

数类协议的样本数量，这类方法耗时长，并且会

改变协议数据原本的类别分布。基于特征选择的

方法通过保留与少数类协议相关度较高的统计特

征来准确识别少数类协议。基于集成算法的方法

综合多个分类器的分类结果得到最终协议识别结

果。与单个分类器相比，集成算法能够结合多个

分类器的优势，更准确地识别少数类协议。代价

敏感的方法通过将较高的误分类代价赋予少数类

协议，将较低的误分类代价赋予多数类协议，优

化协议识别模型使得误分类的总代价最小，达到

提高少数类协议识别准确率的目的。目前代价敏

感的方法是不平衡协议识别领域的研究热点。 
针对网络流量中协议类别分布不平衡的问

题，本文提出一种基于改进的残差 U-Net的不平
衡协议识别方法，提高了少数类协议识别的准确

率。残差 U-Net[2]固有的特征融合特性和残差连接

结构使其具有出色的特征提取能力，本文方法在

残差 U-Net中引入 SE-Net（squeeze-and-excitation 
networks）[3]来挖掘协议数据特征不同通道的重要

性，选择性地强化或抑制协议数据特征的部分通

道。同时，在残差 U-Net中引入新的非线性激活
函数，在对输入进行激活时，新激活函数能够有

效减少信息丢失，提高模型的特征提取能力。 
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此外，本文在识别模型中利用损失函数来优

化少数类协议的识别。在协议类别分布不平衡的

网络流量中，如果多数类和少数类协议的误分类

代价相同，则由于数量优势，多数类协议的分类

错误导致模型分类误差偏高。在模型优化过程中，

往往以牺牲少数类协议的识别准确率为代价提高

多数类协议的识别准确率，进而获得较高的总体

协议识别准确率。Dice 损失函数[4]使一类样本对

分类模型总损失的贡献与该类包含的样本数量的

关联关系减弱。当某类样本的预测结果和真实标

签差异较大时，该类样本对应的损失函数的值较

高。当某类样本的预测结果和真实标签差异较小

时，该类样本对应的损失函数的值较低。在分类

模型优化过程中，一开始主要是多数类样本导致

损失函数的值偏高，模型通过提高多数类样本的

识别准确率来降低损失函数的值；一段时间后，

当多数类样本识别准确率较高而少数类样本识别

准确率较低时，少数类样本是损失函数的值偏高

的主要原因，模型通过提高少数类样本的识别准确

率来降低损失函数的值。以此类推，多数类样本和

少数类样本交替主导模型的优化方向，当损失函数

的值稳定后，停止优化分类模型。此时，模型能够

较为准确地识别多数类样本和少数类样本。 
Dice损失函数对各类样本赋予相同的误分类

代价，即各类样本的权值相同，在模型优化过程

中多数类协议对于 Dice 损失函数值的影响比少
数类协议高，导致利用 Dice损失函数解决类别分
布不平衡的能力有限。鉴于此，本文设计了带权

重 Dice 损失函数，为少数类协议赋予较大的权
重，为多数类协议赋予较小的权重。带权重 Dice
损失函数通过对 Dice损失函数进行强化，可以进
一步提升 Dice 损失函数解决协议类别分布不平
衡问题的能力。 

1  相关工作 

网络环境复杂多变，捕获的网络流量中协议

类别往往分布不平衡。多数类协议由于数量上的

优势，一直是研究的重点。但是，少数类协议很

可能包含丰富的信息。例如，恶意软件使用特定

的通信协议相互交流，协议的样本数量较少，往

往隐藏在正常的通信流量中，不容易发现。高效、

准确地识别此类协议能够及时发现网络中的异常

通信，以便采取有效的应对措施。数据重采样的方

法、基于特征选择的方法、基于集成算法的方法和

代价敏感的方法是常用的不平衡协议识别方法。 
数据重采样的方法主要包括对少数类协议随

机过采样、对多数类协议随机欠采样和合成少数

类协议样本等处理手段。随机过采样方法随机复

制少数类协议样本，使得少数类协议和多数类协

议的样本数量相当，从而得到类别分布平衡的数

据集。由于是少数类样本的简单重复，该方法容

易导致模型过拟合。随机欠采样方法通过随机丢

弃部分多数类协议样本，得到各类协议样本数量

相当的数据集，但是这种方法可能丢失很多重要

信息。合成少数类协议样本的方法主要是利用合

成少数类过采样技术（SMOTE，synthetic minority 
oversampling technique）或者生成对抗网络等方
法学习少数类协议样本的分布，并生成符合原始

少数类协议样本分布的新样本，将新样本和原始

数据混合，得到均衡的数据集，然后利用机器学

习或者深度学习模型进行协议识别。Wang 等[5]

提出基于条件生成对抗网络（CGAN，conditional 
generative adversarial network）的不平衡加密协议
识别方法，在利用 CGAN学习少数类协议样本的
分布时，将少数类协议样本及对应协议标签输入

CGAN中，使 CGAN只生成协议标签对应类别的
协议样本。实验结果表明，该方法生成的样本更

符合原始少数类协议样本分布，协议识别的准确

率较高，但是该方法非常耗时。Hasibi 等[6]提出

基于数据增强的不平衡协议识别方法，每种方法

选取 2种具有序列相关性的统计特征和 4种没有
序列相关性的统计特征。在合成少数类协议样本

时，对于具有序列相关性的统计特征，利用长短

期记忆网络（LSTM，long short-term memory）获
得相应结果，对于没有序列相关性的统计特征，

利用核密度估计算法获得相应结果，将合成样本

和原始数据集混合构建平衡数据集。由于 LSTM
模型无法并行处理数据，方法需要较长时间获

取少数类协议的样本分布信息。 
基于特征选择的方法通过特征工程方法确定

协议数据集的最优特征子集，尽可能保留与少数

类协议相关度高的统计特征，达到准确识别少数
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类协议的目的。Tang 等[7]选择与少数类协议相关

度高的特征，充分考虑特征与协议类别、特征与

特征之间的关联关系，基于加权对称不确定性剔

除冗余特征，并利用序列搜索算法得到最优特征

子集。实验结果表明，该方法能够提高少数类协

议的识别准确率，但是确定最优特征子集所需时

间较长，计算复杂度偏高。 
基于集成算法的方法通过综合多个基本分类

器的协议识别结果，得到比单个基本分类器更好

的识别效果，是因为多个分类器能够优势互补，

有利于准确识别少数类协议。Gupta等[8]提出基于

代价敏感神经网络和集成算法的不平衡协议识别

方法，首先利用代价敏感神经网络将恶意流量和

正常流量区分开，然后利用 XGBoost集成算法识
别恶意流量中的多数类协议，将恶意流量中包含

的所有少数类协议识别为一类协议。在利用

XGBoost算法将所有少数类协议识别为同一类协
议后，进一步利用随机森林算法识别该类协议包

含哪些少数类协议。实验结果表明，该方法能够

较为准确地识别少数类协议，但是需要人工确定

网络流量的统计特征，模型的泛化能力较弱。 
代价敏感的方法是指通过完善分类模型的损

失函数来解决类别分布不平衡的问题，即在利用

损失函数计算模型分类误差时，为少数类和多数

类协议分别分配较高和较低的误分类代价，从而

强化少数类协议对模型分类误差的贡献，进而提

高少数类协议的识别准确率。Telikani等[9]提出代

价敏感的协议识别方法，首先统计每类协议的样

本数量，然后据此分配每类协议的误分类代价。

每类协议的误分类代价与协议的样本数量成反比。

但是这种方法不能根据分类结果动态调整误分类

代价，导致少数类协议的识别准确率提升有限。 
除了以上方法之外，一些研究人员通过特征

融合提高协议识别模型的特征提取能力，进而提

高少数类协议的识别准确率。特征融合是指将网

络中多个层的输出进行合并，由于这些层与输出

层的距离不同，在提取协议数据特征时信息损耗

程度不同，侧重点不同，基于合并后的结果挖掘

协议的数据特征，有助于让模型更准确地识别不

同的协议。由于每层的输出包括多个通道，根据

通道数的差异可以将特征融合分为两类：一类是

所有输入的通道数相同，通道的形状也相同，将

不同输入相应通道、相应位置的元素进行相加操

作，所得结果的通道数与各个输入的通道数相同，

通道形状也相同；另一类是所有输入的通道的形

状都相同，但是通道数量存在差异，将所有输入

进行通道拼接，所得结果的通道数为所有输入的

通道数之和。由于前一类特征融合方式存在信息

损失的问题，目前特征融合广泛采用通道拼接的

方式。Zhang 等[10]提出基于并行卷积神经网络的

不平衡协议识别方法，利用全卷积神经网络和常

规卷积神经网络并行提取协议数据的特征，在特

征提取过程中多次进行特征融合。但是该方法仍

然存在多数类协议样本主导模型优化方向的问

题。Xia等[11]提出基于残差网络和 Inception卷积
神经网络的不平衡协议识别方法。Inception卷积
神经网络能够利用多个卷积层并行提取协议数据

的特征并进行融合，残差网络可以强化 Inception
卷积神经网络的特征提取能力。该方法存在多

数类协议样本主导模型优化方向的问题。 
从现有研究来看，代价敏感的不平衡协议识

别方法能够更准确地识别少数类协议，避免模型

过拟合、时间复杂度高和改变原始数据分布等问

题，模型泛化能力优于基于特征选择的方法和基

于集成算法的方法。但是，现有代价敏感的不平

衡协议识别方法存在模型结构简单、特征提取能

力较弱等问题。提高模型的特征提取能力，同时

利用代价敏感损失函数避免多数类协议主导模型

优化方向，是准确识别少数类协议的关键。 

2  背景知识 

在深度学习领域，通道指的是卷积层利用卷

积核与输入做卷积运算时所输出的矩阵。由于卷

积层中每个卷积核的形状相同，不同卷积核得到

的矩阵的形状也相同。卷积层的输出由所有卷积

核对应的矩阵组成，也就是说，卷积层的输出由

多个形状相同的通道组成。 
按通道维度拼接是常见的一种通道处理方

式。例如，对于输入 A和输入 B，两者通道的形
状相同，通道的数量可以相同也可以不同，依次

获取 B的每一个通道，将这个通道拼接到 A的尾
部，作为 A的一个新通道。在分类模型中，越靠
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近输出层，模型所提取的特征越抽象，对于判断

输入所属类别的作用越大。分类模型在提取输入

的特征时，会通过下采样来降低输入的维度，从

而降低模型参数规模并提升模型训练效率，但是

下采样会导致丢失较多有用信息。将分类模型多

个层的输出按通道维度拼接，能够有效解决信息

损失的问题，提高模型的分类性能，因为这些层

与输出层的距离不同，所提取的数据特征的抽象

程度有差异，能够反映输入不同层面的信息。 
U-Net[12]采用通道拼接的方式进行特征融

合，综合网络中多个层的输出信息，能够让 U-Net
提取更丰富的特征，准确判断输入的类别。残差

U-Net 在 U-Net 的基础上利用残差连接避免梯度
消失和模型性能退化等问题，特征提取能力得到

有效提高。本文引入 SE-Net对残差 U-Net进行改
进，挖掘协议数据特征不同通道的关联关系，进

而为不同通道分配不同权重，根据权重有选择地

强化或抑制协议数据特征的部分通道。此外，本

文采用新的非线性激活函数，解决对输入进行非

线性激活时部分信息丢失的问题，进一步提高残

差 U-Net的特征提取能力。 
为消除协议类别不平衡的影响，在Dice损失函

数的基础上，本文提出了带权重Dice损失函数作为
模型的损失函数。Dice损失函数的计算如式(1)所示。 
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1 1
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i i
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N N
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其中，N为样本数量，pi为输入样本 i对应的预测
标签，ti表示输入样本 i对应的真实标签。由式(1)
可知，Dice损失函数能够在一定程度上消除协议
类别不平衡带来的影响，原因是 Dice损失函数中
分子为各类协议所有样本的真实标签和对应预测

标签的乘积之和，分母为各类协议所有样本真实

标签的平方和加上预测标签的平方和。当某类协

议识别准确率较高时，对应分子和分母的值较为

接近，该类协议对协议识别模型分类误差的贡献

较小。当某类协议识别准确率较低时，对应分子

小于分母，该类协议对协议识别模型分类误差的

贡献较大。因此，在 Dice损失函数中，某类协议
对协议识别模型分类误差的贡献，与该类协议样

本数量的关联性相对较小。 
由于 Dice 损失函数为各类别样本赋予相同

的误分类代价，当少数类协议错误分类的样本数

量少于多数类协议错误分类的样本数量时，在

Dice损失函数的分子和分母中，少数类协议对应
的分类误差均小于多数类协议对应的分类误差，

这导致模型仍旧更加关注多数类协议，需要通过

提高多数类协议的识别准确率来降低模型分类误

差。因此，在 Dice损失函数中，各类协议对模型
分类误差的贡献，与该类协议错误分类的样本数

量仍具有关联性，这导致 Dice损失函数消除协议
类别不平衡的能力有限。本文提出带权重 Dice损
失函数作为模型损失函数，为多数类协议和少数

类协议分别赋予较小和较大的权重，使模型更加

关注少数类协议，通过提高少数类协议的识别准

确率来降低分类误差，有效强化 Dice损失函数解
决协议类别分布不平衡问题的能力。 

本节主要介绍残差 U-Net和 SE-Net的相关
知识。 
2.1  残差 U-Net 

U-Net 包括编码器和解码器，两部分的结构
基本对称，均包含多个结构相同的模块。编码器

负责提取输入的特征，解码器负责将编码器的输

出逐步还原成编码器的输入，并与编码器对应模

块的输出按通道维度进行拼接，有效利用编码器

对应模块的输出减少信息损失，提高模型分类性

能。通过融合特征，U-Net能够捕获输入中最具
代表性的特征，一个简单的 U-Net的结构如图 1
所示。 

在图 1 中，编码器由模块 1、模块 2 和模
块 3 这 3 个结构相同的模块构成，每个模块包
括两个卷积层和一个池化层，卷积层用于提取

输入的特征，池化层用于下采样，降低模型参

数规模。解码器主要包括模块 4、模块 5这两个结
构相同的模块，每个模块由一个上采样层、一个拼

接层和两个卷积层组成。由于模块 4和模块 5的特
征提取过程相同，这里以模块 4为例介绍特征提取
过程。模块 4首先通过上采样层对模块 3的输出进
行上采样，然后利用拼接层将上采样层的输出与模

块 2的输出按通道维度进行拼接，然后利用两个卷
积层挖掘拼接结果的特征。 
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Zhang 等[2]将残差连接引入 U-Net 中，构建
特征提取能力更强的残差 U-Net。残差 U-Net 的
结构如图 2所示，其中 Conv代表卷积层，BN代
表批量归一化层，ReLU 代表 ReLU 激活函数，
Addition 代表对应元素相加，Upsampling 代表上
采样层，Concatenate代表拼接层，将所有输入按
通道维度进行拼接。从图 2 可以看出，Block2～
Block4的结构相同，Block5～Block7的结构也相
同，后者均在 Block1的基础上增加了上采样层
和拼接层，因此 Block1 模块被视为残差 U-Net
的基本模块。 
图 2所示的残差 U-Net中，编码器引入了残

差连接，将每个模块的输入与该模块第二个卷积

层的输出通过 Addition进行对应元素相加，解码
器也引入了残差连接，将拼接后的数据和每个模

块第二个卷积层的输出通过 Addition进行对应元
素相加。采用 BN 层和 ReLU 激活函数作为卷
积层的预激活单元，提高模型的训练效率和分

类性能。残差 U-Net 摒弃了 U-Net 中的下采样
层，利用卷积层进行下采样，防止池化层将有

用信息丢弃。 
2.2  SE-Net 
不同卷积核在挖掘输入特征时各有侧重，通

过不同卷积核所获得的通道对于分类任务具有不

同的重要性。传统深度学习模型为输入的各个通

道赋予相同权重，可能导致关键特征通道提升分

类模型性能的能力被抑制。 
Jie 等[3]提出的 SE-Net 能够捕获输入各个通

道之间的关联关系，对输入的各个通道进行权重

分配，有针对性地强化或抑制部分通道，提高分

类模型的性能。SE-Net 往往作为一个可插入模
块，与其他卷积神经网络相结合，提高卷积神经

网络的性能。SE-Net 的结构如图 3 所示，其中
Global Pool代表全局平均池化层，Dense代表全
连接层。 
如图 3所示，SE-Net的输入为 H×W×C的矩

阵。首先对输入进行全局平均池化，得到 1×C的
矩阵，通过对池化结果进行变形，得到 1×1×C的
矩阵。然后依次利用两个全连接层和 Sigmoid 激
活函数基于所得的1×1×C矩阵挖掘输入各个通道
之间的关联关系，得到 1×1×C的权重矩阵，其中，
两个全连接层分别设置 /C r和 C个神经元，分别
输出 1×1× /C r和 1×1×C 的矩阵。其中，r 表示
第二个全连接层的神经元个数是第一个全连接层

神经元个数的 r倍，r的具体值根据需要进行设
置。最后，依次获取 SE-Net输入的每个通道，
从 1×1×C矩阵中获取相应权重，将该权重与相
应通道的所有元素相乘，对相应通道进行强化。

最终得到 H×W×C的矩阵，该矩阵即 SE-Net的
输出。 

3  协议识别模型的设计 

真实环境捕获的网络流量常常存在协议类别

分布不平衡的问题。现有的协议识别方法大多关

注总体的协议识别准确率，忽略了少数类协议识

别准确率偏低的问题。增强协议识别模型的特征

提取能力，提取更丰富协议数据特征，能够在

一定程度上提升少数类协议的识别准确率。但特

 
图 1  U-Net的结构 

Figure 1  Structure of U-Net 
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图 2  残差 U-Net 的结构 

Figure 2  Structure of residual U-Net 

 
图 3  SE-Net 的结构 

Figure 3  Structure of SE-Net 
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征提取能力的提升并不能从本质上解决协议类别

不平衡问题，因为在协议识别模型的优化过程中，

多数类协议往往主导着模型的优化方向。一种可

行的解决方法是在保证协议识别模型特征提取能

力的同时对损失函数进行完善，当多数类协议的

识别准确率较高而少数类协议的识别准确率偏低

时，利用损失函数引导模型通过提高少数类协议

识别准确率的方式降低损失函数的值。 
基于以上分析，本文一方面提升协议识别模

型的特征提取能力，另一方面采用合理的损失函

数提升少数类协议的识别准确率。本文提出基于

改进的残差 U-Net的不平衡协议识别方法，利用
SE-Net强化残差 U-Net各模块的输出，提升关键
通道的影响力。传统激活函数对输入进行非线性

激活时，存在信息损失的问题，可能导致模型分

类性能下降。本文引入新的非线性激活函数，对

输入进行激活时减少信息损失，提高残差 U-Net
的特征提取能力。提升模型的特征提取能力有助

于提升少数类协议的识别准确率，原因是所提取

的少数类协议特征越丰富，模型越容易判定少

数类协议样本所属类别。与此同时，本文提出

带权重 Dice 损失函数作为协议识别模型的损失
函数，为少数类协议分别赋予较大的权值，确

保少数类协议在协议识别模型中得到充分关

注，有助于进一步解决少数类协议识别准确率

较低的问题。 
本文协议识别流程如图 4所示，包括网络流

量采集、数据预处理、分类模型构建以及模型预

测 4个步骤。网络流量采集步骤主要利用抓包工
具捕获网络流量数据，为后续协议识别提供数据。

数据预处理步骤是对采集的网络流量进行预处

理，将原始网络流量数据转化为固定长度的一维

矩阵，作为协议识别模型的输入，包括网络流重

组与切分、网络协议标签标注等工作。分类模型

构建步骤对协议识别模型进行训练，根据预测协

议类型和真实协议类型的差异优化分类模型。模

型预测步骤是将协议类型未知的数据输入协议识

别模型，由协议识别模型提取数据特征，并输出

协议类型结果。 
下面主要对数据预处理、分类模型构建和模

型预测进行介绍。 

 
图 4  本文协议识别流程 

Figure 4  Workflow of the proposed protocol recognition 

3.1  数据预处理 
数据预处理是协议识别的基础，也是协议识

别模型准确识别协议的前提。数据预处理包括网

络流重组与切分、网络协议标签标注两个步骤。

首先，对将多个数据包聚合成网络流，从网络流

中截取固定长度的数据用于协议识别。其次，对

网络流进行协议标签标注，表明每条网络流所属

协议类型，以便后续进行训练和测试。以下介绍

两个步骤的具体工作。 
（1）网络流重组与切分 
在网络协议识别领域，分析对象为数据包或

网络流。数据包一般是在线协议识别方法的分析

对象，原因是数据包的分析相对简单，处理时间

短，能够满足在线识别实时性的要求。网络流往

往是离线识别的分析对象，因为网络流能够将多

个数据包聚合在一起，综合多个数据包的信息有

助于准确地识别协议。本文采用离线识别的方法，

以网络流作为协议识别的分析对象。 
在网络协议识别领域，完整的 TCP连接或者

一次 UDP交互代表一条网络流。对于 TCP连接，
可以用 TCP SYN和 TCP FIN数据包标识网络流
的开始和结束，基于 TCP首部的序号和标识位将
捕获的数据包按顺序组成一条有序的网络流。对

于 UDP的网络交互，通常设置一个时间阈值。第
一个捕获的 UDP 数据包的发送时间表示网络流
的开始时间。后续捕获的 UDP数据包，计算其发
送时间和网络流开始时间的差值，如果差值小于

时间阈值，表明当前网络流还未结束，将数据包

拼接到网络流的尾部；如果差值大于或等于时间

阈值，表明当前网络流已结束，所捕获的数据包

属于下一条网络流。 
本文关注应用层协议识别，在将多个数据包
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拼接成有序网络流时，仅保留数据包应用层部分

的数据进行协议识别。TCP SYN 和 TCP FIN数
据包分别用于建立和结束连接，不包含与协议识

别相关的信息。在网络流重组后，这些数据包需

要剔除。 
神经网络对输入数据有格式要求，因此需要

截取固定长度的数据用于协议识别。对于应用层

协议而言，首部格式往往较为固定，主要用于传

递交互过程中的控制信息。载荷部分为通信双方

交换的数据，随机性较大，对于识别协议的作用相

对较小。在将多个数据包重组为网络流后，每条网

络流内部数据包的首部和载荷部分将交替出现，但

由于大量应用层协议的协议规范没有公开，无法

准确确定首部和载荷的边界，为尽可能保留首部

信息，本文从网络流第一个字节开始，截取长度

为 L字节的数据，将每个字节转化为 0～255的值，
得到长为 L的一维矩阵，用于后续协议识别。L值
的具体设置在实验部分通过实验进行确定。 
（2）网络协议标签标注 
为训练和测试协议识别模型，需要为数据集

进行协议标签标注。本文采用独热编码处理的方

法。假设协议类别总数为 C，则可以利用长为 C
的一维向量表示协议标签。一维向量中除了有一

位元素设置为 1 外，其余各位元素均为 0。如果
向量中第 n 位的元素为 1，则表示相应的网络流
属于第 n种协议。例如，数据集包含 9类协议，
则 [1,0,0,0,0,0,0,0,0]T 表 示 第 一 种 协 议 ，

[0,1,0,0,0,0,0,0,0]T 表示第二种协议，其余协议依

次类推。 
3.2  分类模型构建 
在协议类别分布不平衡时，多数类协议会主

导协议识别模型的优化方向，在总体协议识别准

确率较高时，少数类协议的识别准确率还是比较

低。采用特征融合方式能够有效提升分类模型的

特征提取能力，促使多数类协议和少数类协议的

识别准确率都得到提高。同时，针对协议类别不

平衡的特点设计损失函数，解决多数类协议始终

主导模型优化方向的问题，能够确保模型更准确

地识别少数类协议。 
3.2.1  SE-Net 的改进 

由于 SE-Net 能够分析输入数据的所有通

道对于当前分类任务的重要性，为不同通道分

配不同的权重，进而选择性抑制或强化部分通

道，因此本文将 SE-Net与残差 U-Net相结合，
提高残差 U-Net 的特征提取能力。为了更准确
地识别少数类协议，本文对 SE-Net的改进如下。 

1) SE-Net的激活函数需要完善。传统深度学
习模型往往采用 ReLU 激活函数作为卷积层和全
连接层的激活函数，原因是 ReLU 激活函数具有
防止模型过拟合、避免出现梯度消失和提升模型

训练效率等优点。但是当输入大于 0 时，ReLU
激活函数输入的值越大，对应输出的值也越大。

由于各层参数变化幅度的大小与激活函数输出值

的大小呈正相关的关系，在模型优化过程中，使

用 ReLU 激活函数会出现各层参数值的差异增大
导致模型分类性能降低的问题。ReLU6激活函数
与 ReLU 激活函数类似。不同之处在于，当输入
大于 6时，ReLU6激活函数的输出为固定值，能
够有效缓解在模型优化过程中各层参数值的差异

逐渐增大的问题，提高模型的分类精度。Howard
等[13]利用新的非线性激活函数 h-swish 来取代
ReLU 激活函数，同时利用ReLU6( 3) / 6x + 取代

Sigmoid 激活函数，达到提高神经网络模型特征
提取能力的目的。h-swish激活函数的计算如式
(2)所示。 

 ReLU6( 3)h-swish=
6

xx +  (2) 

其中，x 为输入数据，ReLU6 表示激活函数。本
文将 h-swish激活函数作为 SE-Net中卷积层的激
活函数，利用激活函数 ReLU6( 3) / 6x + 代替

SE-Net中原有的 Sigmoid激活函数，降低非线性
激活过程中的计算复杂度，提高特征提取效率。 

2) 与全连接层相比，1×1卷积层能够显著降
低模型参数规模[14]，本文利用 1×1 卷积层代替
SE-Net中的全连接层，减小模型的参数规模，避
免参数过多导致模型训练需要耗费大量时间，从

而提高模型的特征提取效率。 
本文改进的 SE-Net的结构如图 5所示，其中

Conv表示卷积层，GAP+Re表示全局平均池化层
和变形层，变形层的作用是调整输入的形状，使

其能够满足后续卷积层对输入的要求。
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ReLU6( 3) / 6x + 代表激活函数。输入 x0是 H×C

的矩阵。在处理时，首先对输入 x0施加全局平均

池化和变形，得到 1×C的矩阵；然后依次利用两
个 1×1卷积层基于所得 1×C矩阵分析输入 x0的各

个通道的重要性，并利用ReLU6( 3) / 6x + 激活函

数进行非线性激活，两个 1×1 卷积层分别设置
/ 4C 个和 C个 1×1的卷积核，相应输出 1× / 4C

和 1×C 的矩阵；最后利用所得 1×C 矩阵对输入
x0的各个通道进行强化，方法是依次获取输入 x0

的每个通道，并从所得 1×C矩阵获取该通道对应
的权重，将权重与该通道所有元素相乘，得到输

出 x1。与输入 x0相比，输出 x1的各通道得到有效

强化，重要通道使后续协议识别任务的影响力得到

有效提升。 
与原始 SE-Net相比，改进的 SE-Net利用 1×1

卷积层降低 SE-Net的参数规模，减少训练 SE-Net
所需时间，提升特征提取效率，利用激活函数

ReLU6( 3) / 6x + 进一步提升 SE-Net 提取协议数

据特征的效率。 
3.2.2  残差 U-Net 基本模块的改进 
本文将改进的 SE-Net融入残差 U-Net中，改

进的残差 U-Net的基本模块如图 6所示。其中，
BN1 和 BN2 代表批量归一化层，h-swish1 和
h_swish2 为激活函数 h-swish，Conv1 和 Conv2
代表卷积层，Addition代表对应元素相加的操作，
SE代表本文设计的 SE-Net。利用 BN1和激活函
数 h-swish1对输入进行激活后，将处理结果输入
Conv1 中。利用 BN2 和激活函数 h-swish2 对
Conv1 的输出进行预激活，将处理结果输入
Conv2。在此基础上，利用 Conv3 对基本模块的
输入进行升维，将升维的结果与 Conv2的输出的

对应元素相加，最后利用 SE-Net挖掘输入各个通
道的关联关系，为不同通道赋予不同权重，提升

关键通道对后续分类任务的影响力。SE-Net会强
化所有协议的特征，有助于同时提高多数类协议

和少数类协议的识别准确率。 

 
图 6  改进的残差 U-Net的基本模块 

Figure 6  Structure of basic block of improved residual U-Net 

与原始残差 U-Net的基本模块相比，本文改
进的基本模块利用 SE-Net 强化所挖掘协议数据
特征的不同通道，利用激活函数 h-swish 避免出
现性能退化的情况，能够挖掘更具代表性的协议

数据特征，提升利用基本模块构建的协议识别模

型的分类性能。 
3.2.3  协议识别模型的整体结构 
基于改进的残差 U-Net的基本模块，本文设

  
图 5  改进的 SE-Net的结构 

Figure 5  Structure of the improved SE-Net 
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计了协议识别模型，其整体结构如图 7 所示，
输入为预处理后的协议数据，输出为预测的协

议标签。 
本文协议识别模型的编码器利用了多个改进

的残差 U-Net的基本模块提取协议数据的特征，
剔除冗余特征，得到具有代表性的协议数据特征；

解码器利用多个结构相同的模块，将编码器的输

出恢复成编码器的输入，每个模块在改进的残差

U-Net 基本模块的基础上增加了转置卷积层和拼
接层。在图 7中，Embedding表示嵌入层，BN表
示批量归一化层，h-swish 表示激活函数，Conv
表示卷积层，Addition表示对应元素相加的操作，
SE表示本文设计的 SE-Net。ConvTrans表示转置
卷积层，用于上采样。Dense 表示全连接层，
Concatenate表示按通道维度进行拼接的操作。 
输入 A能够和输入 B进行 Concatenate的条

件是输入 A和输入 B除通道数量不同外，每个通
道的形状均相同。依次获取输入 B的每个通道，
将其视为输入 A的一个新通道。从上述拼接过程
可知，输入 A和输入 B的顺序不同，对应的拼接
结果不同。在协议识别模型中，A 和 B 为协议
识别模型两个不同层的输出，两个层与输出层

的距离不同，所提取的协议数据特征的抽象程

度不同，信息损失程度也不同，因此，基于通

道拼接后所得结果进一步挖掘协议数据的特

征，能够综合输入 A和输入 B的信息所挖掘的
协议数据特征，更为全面，协议识别结果更为

准确。 
由于网络流中各个字节之间并不是相互独立

的，字节之间可能存在关联关系，如字节“G”“E”
和“T”组成 HTTP协议报文的关键字段“GET”，
挖掘字节之间的关联关系有助于提升模型的训练

效率和协议识别能力。词嵌入层利用词嵌入技术

挖掘输入各个字节之间的关联关系。在此过程中，

将每个字节随机初始化为一个固定长度的一维矩

阵。对于一条网络流，依次获取其中各个字节对

应的一维矩阵。 
将每个字节对应的一维矩阵替换相应的字

节，网络流被转化成一个二维矩阵。将所得矩阵

作为卷积层 Conv0的输入，经过后续各层的处理
后，利用分类器计算输出预测协议类别。在此基

础上，根据预测协议类别和真实协议类别计算分

类误差，利用反向传播算法将误差传递至协议识

别模型的各层，各层根据误差调整参数。嵌入层

会根据误差更新每个字节对应的一维矩阵，当分

类误差趋于稳定时，能够得到各个字节所对应的

一维矩阵。 
举例来看，嵌入层的输入为长为 L的一维矩

阵，矩阵的每个元素代表网络流中的一个字节。

每个元素被映射为长度为 M 的一个随机的一维

矩阵，L个元素对应 L个一维矩阵。将 L个一维
矩阵视为一个二维矩阵的 L个行矩阵。按元素的
先后顺序拼接出一个 L×M的二维矩阵，所得的二
维矩阵作为嵌入层的输出。将 L×M的二维矩阵输
入卷积层 Conv0，利用批量归一化层和激活函数
对卷积层 Conv0的输出进行处理。Conv0包含 16
个大小为 5、步长为 4 的卷积核。其中，嵌入层
根据分类误差，更新嵌入层输入的每个元素对应

的一维矩阵。当协议识别模型达到最优时，得到

每个元素所对应的一维矩阵。词嵌入技术通常将

输入的每个元素映射成长度为 100～300的一维矩
阵。在本文模型中，将网络流的每个字节映射成

长度为 128的一维矩阵，即 M=128。 
在图 7中，Block1、Block2、Block3、Block4

采用的都是改进的残差Ｕ-Net的基本模块结构，
利用它们来挖掘数据特征。Block1～Block4除卷
积层的卷积核个数不同，其余设置均相同。

Block1～Block4的卷积层的卷积核个数分别设置
为 16、32、64 和 128。下面以 Block1 为例介绍
模块提取协议数据特征的过程。首先利用批量归

一化层和 h-swish激活函数对Block1的输入进行预
激活，而后输入 Conv1_1。Conv1_1包括 16个大小
为 5、步长为 2 的卷积核。利用批量归一化层和
h-swish 激活函数对 Conv1_1 的输出进行预激活，
而后输入 Conv1_2。Conv1_2包括 16个大小为 5、
步长为 1的卷积核。最后，对于 Block1的输入，
利用 Conv1_3进行升维和下采样，保证 Conv1_3
和 Conv1_2的输出的各个通道的形状相同，从而
能够进行通道拼接。Conv1_3包括 16个大小为 1、
步长为2的卷积核，将Conv1_3的输出和Conv1_2
的输出对应元素相加，输入 SE 模块中，得到
Block1的输出。由于 Conv1_3包括 16个卷积核，
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图 7  协议识别模型的整体结构 

Figure 7  Structure of the protocol recognition model  
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即 SE模块的输入包含的通道数为 16，SE模块的
两个 1×1卷积层分别设置为包含 4个和 16个大小
为 1、步长为 1的卷积核。 

经过嵌入层和 Block1～Block4处理后，协议
数据中的冗余特征被剔除，仅保留了最具有区分

度的协议特征，同时通过下采样的处理，网络参

数的规模得到有效降低。在此基础上，依次利用

Block5～Block7将Block4的输出恢复成协议识别
模型的输入，即使 Block7 的输出和 Block1 的输
入尽量相同，但与 Block1 的输入相比，Block7
的输出包含更细粒度的协议数据特征，能够提高

模型的分类性能。其中，Block7的输出为 Block7
模块中 SE的输出结果，Block1的输入为 Block1
模块之前激活函数 h-swish的输出。由于Block5～
Block7的结构相同，均是先进行上采样，随后采
用按通道维度拼接的方式融合该模块之前某一个

模块的输出，拼接的结果输入改进的残差 U-Net
基本模块。Block5～Block7除卷积层的卷积核个
数不同外，其余设置均相同，其中，Block5、Block 6
和 Block 7分别设置 64、32和 16个卷积核。以
下以 Block 5 为例介绍模块提取协议数据特征的
过程。Block 5首先利用 ConvTrans对 Block4的
输出进行上采样，转置卷积层包括 64个大小为 5、
步长为 2的卷积核。转置卷积层的输出与 Block3
的输出的各个通道的形状均相同，只是通道数量

存在差异，将转置卷积层的输出和 Block3的输出
按通道维度进行拼接。然后依次利用 Conv5_1和
Conv5_2 提取拼接结果的特征，在进行卷积运算
前均利用批量归一化层和 h-swish 激活函数对输
入进行预激活。Conv5_1 和 Conv5_2 均包括 64
个大小为 5、步长为 1 的卷积核。最后利用
Conv5_3挖掘拼接结果的特征，Conv5_3包括 64
个大小为 1、步长为 1的卷积核。将 Conv5_3的
输出和 Conv5_2的输出对应元素相加，将结果输
入 SE模块中，得到 Block5的输出。由于 Block5
中 Conv5_3包含 64个卷积核，SE模块的输入包
含 64个通道，Block5的 SE模块中两个卷积层相
应地分别设置为包含 16 个和 64 个大小为 1、步
长为 1的卷积核。 
协议识别模型最终将输出一个一维向量。向

量的长度为目标协议类别的总数，各分量表示协

议识别模型的输入属于对应协议类别的概率。所

设计的模型利用 Flatten 层将 Block7 的输出展开
成一维矩阵，而后将得到的一维矩阵输入 Dropout
层和全连接层，利用激活函数 h_swish 对全连接
层的输出进行激活。其中，Dropout 层用于防止
模型过拟合，全连接层用于提取协议数据的特征。

最后将激活后的数据输入 Softmax 分类器，由分
类器输出预测的协议类型。其中，全连接层设置

64 个神经元，Softmax 分类器的神经元个数与协
议类别的数量相同。 
在协议识别模型中，改进的 SE-Net能够对少

数类协议的特征进行强化，采用按通道进行拼接

的方式进行特征融合，保证协议识别模型能够提

取丰富的协议数据特征。与此同时，采用词嵌入

技术和残差连接使模型挖掘到少数类协议更丰富

的特征。由于传统激活函数在模型优化过程中存

在信息损失的问题，本文引入新的激活函数，避

免模型优化过程中信息损失的问题，提升模型训

练的效率。这些设计能显著提升少数类协议的识

别准确率，有助于进一步提升多数类协议识别的

准确率。 
3.2.4  协议识别模型训练过程 
协议识别模型的训练包括正向传播和反向传

播两个过程。正向传播是将协议数据输入协议识

别模型中，模型自动挖掘协议数据具有代表性的

特征，并基于特征输出目标的协议类型。反向传

播利用损失函数计算预测协议类型和真实协议类

型的误差，将误差通过反向传播算法从 Softmax
分类器反向传递至嵌入层。模型根据误差更新网

络参数。正向传播和反向传播交替进行，误差值

逐渐减小，预测的协议类型逐渐接近真实协议类

型。当误差值趋于稳定时，协议识别模型的优化

过程将停止，训练成熟的协议识别模型被保存

下来。 
Milletari 等[4]针对样本类别分布不平衡的问

题设计了 Dice损失函数，主要用于解决图像领域
类别分别不平衡的问题。Dice损失函数的计算如
式(1)所示，分子为每类所有样本对应分类误差的
总和，分母为每类所有样本对应预测标签和真实标

签的平方和，利用除法相消这一机制，使模型分类

误差与各类别的样本数量之间的关联性较小。因



第 1期 吴吉胜等：基于改进的残差 U-Net的不平衡协议识别方法 ·149· 

 

此，在模型优化过程中，多数类和少数类基于对模

型整体分类误差的影响，交替主导模型的优化方

向，保证分类模型能够准确识别少数类样本。 
本文将 Dice损失函数引入协议识别领域，构

建带权重 Dice 损失函数作为协议识别模型的损
失函数。由于 Dice损失函数为各类别赋予相同的
误分类代价（即权重），多数类的错误分类的样本

数量往往明显多于少数类的错误分类的样本数

量。在 Dice损失函数的分子和分母中，多数类对
应的分类误差将占据主导地位。在模型优化过程

中，模型更加关注多数类，导致少数类的准确率

提升有限。Dice损失函数对于消除协议类别分布
不平衡问题的能力有限。 
为进一步增强 Dice 损失函数解决协议类别

分布不平衡的能力，本文的协议识别模型为少数

类协议和多数类协议分别赋予较大和较小的权

重，对各类样本的预测标签进行加权，得到带权

重 Dice损失函数，计算式如式(3)所示。 
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其中，K表示协议类别的数目， 1,2, ,s K= … 表示

第 s 类协议，ns表示第 s 类协议包含的网络流数
量，ε表示一个固定的常数，pi表示网络流 i对应
的预测协议标签，ti表示网络流 i对应的真实协议
标签，ws表示协议类别 s对应的权重。 
在计算某类协议的误分类代价时，将网络流

总数量除以该类协议包含的网络流数量，所得的

结果作为该类协议的权重。假设网络流总数为 10 
000，A 和 B 分别为两种网络协议，包含的网络
流数目分别为 500 和 5000，则类别 A 和类别 B
的权重分别为 20和 2。每类协议对应的权重涉及
该类协议所包含的网络流数量以及捕获的网络流

的总数量，能够充分反映数据集内部各协议类别

的分布状况，权重的设置是科学合理的。 
在式(3)中，由于少数类协议的误分类代价大

于多数类协议的误分类代价，虽然少数类协议错

误分类的样本数量少于多数类协议错误分类的样

本数量，但通过加权处理后，模型将关注少数类

协议，主动提高少数类协议的识别准确率。与Dice
损失函数相比，带权重 Dice损失函数通过为各类
协议赋予不同权值，使模型分类误差与每类协议

错误分类的样本数量的关联性进一步减小，能够

更有效地解决类别分布不平衡问题。 
3.3  模型预测 
在模型预测步骤，对捕获的网络流量首先进

行预处理，然后输入协议识别模型，协议识别模

型利用嵌入层挖掘协议数据各字节之间的关联关

系，通过改进的残差 U-Net基本模块反复挖掘协
议数据的特征，最后利用 Softmax 分类器基于特
征信息输出预测的协议类型。 

4  实验结果及分析 

本节通过实验完善协议识别模型的参数设

置，进而验证协议识别模型的有效性。本文在实

验过程中主要考虑了以下几方面问题： 
1) 截取的网络流长度对协议识别模型性能

的影响； 
2) 带权重 Dice 损失函数对协议识别模型性

能的影响； 
3) 新激活函数对协议识别模型性能的影响； 
4) SE-Net 的使用与否对协议识别模型性能

的影响；  
5) 与其他不平衡协议识别方法进行横向对

比，评估本文模型的性能表现。 
本文利用 PyCharm、Python3.7 和 Tensoflow2.0

实现了协议识别模型，实验平台为 Intel i7-10750，
主频为 2.60 GHz，内存 13 GB，64位 Ubuntu16.04
操作系统。采取 SGD 优化函数，初始学习率为
0.01，学习率衰减系数为 1×10−6。batch size设置
为 128，训练轮次设置为 20，采取 L2 正则化防
止模型过拟合。 
4.1  实验数据集 
为验证所提协议识别模型的有效性和通用

性，本文利用网络流量公开数据集 ISCX2012[15]、

UNSW-NB15[16]进行实验，这两个数据集包含的

协议类型丰富，能够较好地反映当前网络发展现

状。本文从这两个数据集中提取出 9种协议，分
别是 BitTorrent、DNS（domain name system）、FTP
（file transfer protocol）、HTTP（hyper text transfer 
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protocol）、IMAP（internet message access proto-
col）、POP（post office protocol）、SMB（server 
message block）、 SMTP（ simple mail transfer 
protocol）和 SSH（secure shell）。这些协议既包
括二级制协议，也包括文本类协议；既包括基于

UDP 传输的网络协议，也包括基于 TCP 传输的
网络协议。按照本文预处理方法，所得到的实验

数据集 ISCX2012和 UNSW-NB15 的统计信息分
别如表 1和表 2所示。 

表 1  数据集 ISCX2012 的统计信息 
Table 1  Description of ISCX2012 dataset 
协议 网络流数量 占比 不平衡系数 

BitTorrent 2 282 1.82% 8.76 

DNS 17 359 13.88% 1.15 

FTP 19 289 15.42% 1.04 

HTTP 12 808 10.24% 1.56 

IMAP 19 515 15.6% 1.02 

POP 17 466 13.97% 1.14 

SMB 19 998 15.99% 1 

SMTP 1 497 1.2% 13.36 

SSH 14 850 11.87% 1.35 

合计 125 064 100%  

表 2  数据集 UNSW-NB15 的统计信息 
Table 2  Description of UNSW-NB15 dataset 
协议 网络流数量 占比 不平衡系数 

BitTorrent 19 855 20.43% 1 

DNS 10 000 10.29% 1.99 

FTP 18 348 18.88% 1.08 

HTTP 6 392 6.58% 3.11 

IMAP 18 081 18.61% 1.1 

POP 1 599 1.65% 12.42 

SMB 1 455 1.5% 13.65 

SMTP 11 526 11.86% 1.72 

SSH 9 914 10.2% 2 

合计 97 170 100%  

 
其中，占比表示每类协议对应的网络流数量

占网络流总数的比例；不平衡系数用于判断数据

集是否存在类别分布不平衡的现象。计算不平衡

系数时，首先确定网络流数量最多的一类协议，

然后用该类协议包含的网络流数量除以其他各类

协议的网络流数量，得到每类协议的不平衡系数。

如果有协议的不平衡系数大于 10，表示数据集存在
类别分布不平衡的现象；如果有协议的不平衡系数

大于 100，表示数据集存在类别分布严重不平衡的
现象[8]。从表 1和表 2的不平衡系数可以看出，两
个数据集均存在协议类别分布不平衡的现象。 

将协议数据集随机划分为训练集和测试集，

训练集用于训练模型，测试集用于评估模型的性

能，两者的比例为 3:1。 
4.2  评价指标 
本文采用总体准确率（A，Accuracy）、精确

率（P，Precision）、召回率（R，Recall）、F值和
分类时间评价所提协议识别模型的有效性。其中，

分类时间指从协议数据输入到协议识别模型输出

预测结果所需的时间。 
假设数据集包含的网络流总数为 K，准确率、

精确率、召回率和 F值的计算公式定义如下。 
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其中， ( 1,2, , )i i K= … 表示第 i 类协议。TPi表示

预测协议类别和真实协议类别均为 i 的网络流数
目，FPi表示预测协议类别为 i但真实协议类别不
为 i的网络流数目，TNi表示预测协议类别和真实

协议类别均不为 i的网络流数目，FNi表示预测协

议类别不为 i但真实协议类别为 i的网络流数目。
准确率用于评估协议识别模型的总体分类性能。

精确率、召回率和 F值用于评价某类协议的分类
效果。准确率、精确率、召回率和 F值 4个指标
值的取值均为[0, 1]，值越接近 1，表示模型分类
效果越好。 
4.3  实验结果与分析 
4.3.1  截取的网络流长度的影响 
神经网络对输入数据有格式要求，因此协议
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识别模型需要截取网络流中固定长度 L的数据用
于进行协议识别。在将数据包重组为有序网络流

后，本文从网络流首部截取长度 L字节的数据用
于进行协议识别。 

为确定合理的 L的值，本文统计两个实验数
据集中所有网络流的长度，通过分析网络流长度

的分布确定合理的截取长度。网络流长度分布如

图 8所示。其中，横轴表示网络流长度，纵轴表示
相应长度范围的网络流在总网络流中所占的比例。 

 
图 8  网络流长度分布 

Figure 8  Distribution of length of network flows 

从图 8 可以看出，对于数据集 ISCX2012、
UNSW-NB15，分别有89.07%和81.84%的网络流，
长度为 0～300 byte。长度大于 300 byte的网络流
在两个数据集中数量均比较少，并且在网络流尾

部往往包含较多用户数据。为尽可能保留网络流

的关键信息，同时避免包含较多随机性较大的用

户数据导致模型分类性能下降，本文从网络流首部

开始截取 256 byte的数据进行协议识别。 
4.3.2  带权重 Dice 损失函数的影响 

Dice 损失函数有助于消除协议类别分布不平衡
的影响，确保多数类协议和少数类协议交替主导模

型优化方向，使协议识别模型准确识别少数类协议。 
由于 Dice 损失函数为每类协议分配相同权

重，模型仍旧倾向于提高多数类协议的识别准确

率来降低协议识别模型的分类误差，因此，本文

以 Dice损失函数为基础，根据协议类别分布，为
少数类协议赋予较大的权重，为多数类协议赋予较

小的权重，得到带权重 Dice 损失函数。通过为少
数类协议分配较大权重，当少数类协议识别准确率

低而多数类协议识别准确率高时，虽然此时少数类

协议错误分类的样本数量小于多数类协议，但由于

权重较大，能保证模型对少数类协议的关注。 
为验证带权重 Dice损失函数的有效性，实验

中，将带权重 Dice 损失函数与 Dice 损失函数以
及带权重交叉熵损失函数[8]进行比较。带权重交

叉熵损失函数是基于代价敏感的不平衡协议识别

方法中常用的损失函数，为少数类协议赋予较大

的误分类代价，为多数类协议赋予较小的误分类

代价。实验中将采用带权重 Dice损失函数、Dice
损失函数和带权重交叉熵损失函数作为损失函数

的协议识别模型分别记为WeightedDice、Dice和
WeightedCrossEntropy，评价指标为协议识别准确
率和各类协议的 F值。为保证对比实验的有效性，
采取本文权重计算方法计算权重交叉熵损失函数

中各类协议的权重。不同损失函数对应的协议识

别准确率和分类时间如表 3所示，采用不同损失
函数时所提模型在数据集 ISCX2012 和 UNSW- 
NB15上的 F值如图 9和图 10所示。 

表 3  不同损失函数对应的协议识别准确率和分类时间 
Table 3  Protocol recognition accuracy and 
classification time of different loss functions 

损失函数 

ISCX2012  UNSW-NB15 

协议识别

准确率 
分类

时间/s 
 协议识别
准确率 

分类 
时间/s 

WeightedCrossEntropy 98.32% 57  98.64% 45 

Dice 98.60% 59  98.63% 48 

WeightedDice 98.68% 60  98.74% 43 
 
从表 3可以看出，与带权重交叉熵损失函数和

Dice 损失函数相比，采用带权重 Dice 损失函数作
为模型损失函数时，协议识别模型的总体准确率在

数据集 ISCX2012 上分别提升了 0.36%和 0.08%，
在数据集 UNSW-NB2012 上分别提升了 0.10%和
0.11%。从图 9和图 10可以看出，与带权重交叉熵
损失函数和 Dice 损失函数相比，采用带权重 Dice
损失函数作为模型的损失函数时，除少数几类协议

外，协议识别模型在多数类协议和少数类协议的 F
值均有所提高。从表 3、图 9和图 10可以发现，采
用 Dice 损失函数和带权重交叉熵损失函数作为模
型损失函数时，模型分类效果大致相同。 
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图 9  采用不同损失函数时所提模型在数据集 ISCX2012上的 F值 

Figure 9  F of the proposed model on the dataset ISCX2012  
using different loss functions 

 
图 10  采用不同损失函数时所提模型在数据集 

UNSW-NB15上的 F值 
Figure 10  F of proposed model on the dataset UNSW-NB15  

using different loss functions 

从实验结果可以得出，Dice损失函数和带权
重交叉熵损失函数均能提高少数类协议的识别准

确率，但是带权重交叉熵损失函数的稳定性不如

Dice损失函数，提升少数类协议识别准确率的能
力不如 Dice损失函数。这是因为带权重交叉熵损
失函数较难为各类协议分配合理的权重，并且在

模型优化过程中，无法动态更新各类协议的权重。

本文采用的带权重 Dice 损失函数能够结合带权
重交叉熵损失函数和 Dice损失的优势，充分利用
除法运算的特性，同时通过权重的合理设置，确

保更准确地识别少数类协议。 

4.3.3  新激活函数的影响 
为验证激活函数 h-swish和 h-sigmoid能够有

效提高协议识别模型的分类性能，实验中设计了

4 个对比模型：① 将激活函数 ReLU 和 Simoid
作为本文模型的激活函数，记为 Model1；② 将
激活函数 ReLU和ReLU6( 3) / 6x + 作为本文模型

的激活函数，记为Model2；③ 将激活函数 h-swish
和 Sigmoid 作为本文模型的激活函数，记为
Model3 ； ④  将 激 活 函 数 h-swish 和

ReLU6( 3) / 6x + 作为本文模型的激活函数，记

为 Model4。其中，激活函数 ReLU 和 h-swish
作为卷积层和全连接层的激活函数，激活函数

Sigmoid 和 ReLU6( 3) / 6x + 作为本文设计的

SE-Net中第二个 1×1卷积层的激活函数。使用
不同激活函数的协议识别准确率和分类时间如

表 4所示。 

表 4  使用不同激活函数的协议识别准确率和分类时间 
Table 4  Protocol recognition accuracy and 

classification time of different activation functions  

模型 

ISCX2012  UNSW-NB15 

协议识别 
准确率 

分类 
时间/s 

 协议识别 
准确率 

分类 
时间/s 

Model1 98.60% 58  98.67% 39 

Model2 98.61% 60  98.70% 38 

Model3 98.63% 68  98.70% 45 

Model4 98.66% 61  98.76% 44 
 
从表 4 可以看出，仅利用激活函数 h-swish

和 ReLU6( 3) / 6x + 替换激活函数 ReLU 和

Sigmoid，模型的协议识别准确率均能得到有效
提升，但是 h-swish 激活函数会导致模型的分
类时间显著增加。同时，利用激活函数 h-swish
和 ReLU6( 3) / 6x + 作为协议识别模型的激活

函数时，模型能够综合两个激活函数的优势，

协议识别准确率最高。因此，本文选择激活函

数 h-swish 和 ReLU6( 3) / 6x + 作为模型的激活

函数。 
4.3.4  SE-Net 网络的影响 

为了验证 SE-Net对协议识别模型分类性能
的影响，实验中设计了不采用 SE-Net的对比协
议识别模型，即将本文协议识别模型中所有的

SE-Net模块均去除，记为模型 Model5，评价指
标为总体准确率和分类时间。使用 SE-Net与不
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使用情况下的总体协议识别准确率和分类时间

如表 5所示。 

表 5  使用 SE-Net 与不使用情况下的总体协议 
识别准确率和分类时间 

Table 5  Overall protocol recognition accuracy and 
classification time with and without SE-Net 

模型 

ISCX2012  UNSW-NB15 

协议识别

准确率 
分类 
时间/s  协议识别 

准确率 
分类 
时间/s 

Model5 98.54% 47  98.69% 41 

本文模型 98.65% 59  98.75% 42 
 

从表 5可以看出，与未使用 SE-Net的协议
识别模型相比，本文协议识别模型使用 SE-Net
对协议数据特征进行强化，提升了关键通道对

后续协议识别任务的影响力，总体准确率在数

据集 ISCX2012 和 UNSW-NB15 上分别提升了
0.11%和 0.06%。 
4.3.5  不同协议识别模型比较 
为验证所提协议识别模型的有效性和通用

性，选取目前效果较好的不平衡协议识别模型与

本文模型进行对比实验。用于对比的协议识别模

型包括 Zhang等[10]提出的 PCCN模型、Xia等[11]

提出的 RICNN 模型、常用集成算法随机森林
（RF，random forest）模型[8]。其中，PCNN、RICNN
和 RF 均是不平衡协议识别领域具有代表性的协
议识别模型。PCCN 模型利用特征融合方式提高
模型的特征提取能力，从而提高少数类协议的识

别准确率。RICNN模型利用残差连接和特征融合
来提高模型的特征提取能力，达到准确识别少数

类协议的目的。RF模型利用多个基本分类器，通
过集成策略达到准确识别少数类协议的目的。

为保证对比实验的有效性，实验中采用本文的

预处理方法对捕获的网络流量数据进行预处

理，最终的不同模型的协议识别准确率和分类时

间如表 6 所示，不同模型在数据集 ISCX2012、
UNSW-NB15 上的准确率、召回率和 F 值如图
11～图 16所示。 
从表 6 可以看出，与协议识别模型 PCCN、

RICNN和 RF相比，本文模型的准确率在数据集
ISCX2012上分别提升了 1.52%、0.35%和 27.2%，
在数据集UNSW-NB15上分别提升了3.14%、0.17%
和 32.18%。在两个数据集上分类时间均比模型

PCCN和 RF多，均比模型 RICNN少。从图 11～图
16可以看出，在数据集 ISCX2012和UNSW-NB15
上，本文模型对各类协议的精确率、召回率和 F值
均优于模型 PCCN、RICNN和 RF。 

表 6  不同模型的协议识别准确率和分类时间 
Table 6  Protocol recognition accuracy and 

classification time of different models 

模型 

ISCX2012  UNSW-NB15 

协议识别

准确率 
分类 
时间/s 

 协议识别 
准确率 

分类 
时间/s 

PCCN 97.26% 42  95.56% 33 

RICNN 98.43% 253  98.53% 205 

RF 71.58% 2  66.52% 2 

本文模型 98.78% 63  98.70% 45 

 

 
图 11  不同模型在数据集 ISCX2012上的准确率 

Figure 11  Precision of different models on dataset ISCX2012 

 
图 12  不同模型在数据集 ISCX2012上的召回率 

Figure 12  Recall of different models on dataset ISCX2012 
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图 13  不同模型在数据集 ISCX2012上的 F值 

Figure 13  F of different models on dataset ISCX2012 

 
图 14  不同模型在数据集 UNSW-NB15上的准确率 

Figure 14  Precision of different models on dataset UNSW-NB15 

 
图 15  不同模型在数据集 UNSW-NB15上的召回率 

Figure 15  Recall of different models on dataset UNSW-NB15 

因此，从表 6和图 11～图 16可以看出，与模

型 PCCN、RICNN 和 RF 相比，本文模型和模型
RICNN 的通用性较强，在数据集 ISCX2012 和
UNSW-NB15上的协议识别效果均较好。与此同时，
模型 PCNN 和模型 RF 的通用性较差，在数据集
ISCX2012 的协议识别效果较好，在数据集
UNSW-NB15上的协议识别效果较差。出现这种现
象，主要是由于数据集UNSW-NB15内部协议类别
分布不平衡的问题比数据集 ISCX2012更为严重。
模型 PCNN和模型RF分别采用特征融合和集成策
略消除协议类别分布不平衡影响的能力有限，模型

的通用性较弱。与模型 PCNN 和 RF 相比，模型
RICNN在特征融合的基础上，利用残差连接确保
所提取的协议数据特征更具通用性，模型通用性

较强。与其他 3种模型相比，本文模型利用特征
融合、残差连接、SE-Net和新激活函数，保证所
提取协议数据特征最具代表性和通用性，在两个

数据集上的协议识别效果均较好。 

 
图 16  不同模型在数据集 UNSW-NB15上的 F值 

Figure 16  F of different models on dataset UNSW-NB15 

5  结束语 

针对协议类别分布不平衡导致无法准确识别

少数类协议的问题，本文提出基于改进残差

U-Net 的不平衡协议识别方法，利用词嵌入技术
初步挖掘协议数据各字节之间的关联关系，提升

模型提取特征的效率；利用改进的 SE-Net强化协
议数据特征的不同通道，提升模型的特征提取能

力；利用新激活函数避免对协议数据特征进行激

活时信息丢失的问题；利用带权重 Dice损失函数
促使协议识别模型重视少数类协议的识别问题。
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实验结果表明，本文模型能够同时提高多数类协

议和少数类协议的识别准确率，优于对比协议识

别模型。后续研究将针对协议类别分布严重不平

衡并且少数类协议样本极少的情况改进本文协议

识别模型，满足不同应用场景的实际需求。后续

将研究如何将所提不平衡协议识别模型应用到加

密通信场景。 
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